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A SEGURANCA DO CLOUD COMPUTING E SUAS
FACILIDADES

PAULO HENRIQUE GOMES DA CUNHA

RESUMO

O presente trabalho aborda o Cloud Computing, esse assunto tem sido
bastante abordado em midias e estudos académicos por diversos motivos,
como reducdo de custos, acesso a recursos computacionais de forma mais
flexivel, pagamento por uso ou até mesmo por estar alinhado com a
sustentabilidade. A computacdo em nuvem permite o compartilhamento de
recursos com varios usuarios, por exemplo, servidores, discos e rede que sdo
acessados por meio da internet. O objetivo deste estudo foi analisar quais sao
os fatores que influenciam o uso do recurso e identificar os principais
beneficios e riscos percebidos pelo usuario. Desta verificou-se que ha
diferentes definicdes sobre computacdo em nuvem de acordo com a percepcao
de cada usuéario e que os beneficios percebidos foram a facilidade de uso,
seguranca, compartiihamento de informacbes e a mobilidade que a nuvem
proporciona ao usuario, ja os riscos percebidos foram seguranca, continuidade
dos servicos e replicacdo dos dados.

Palavras-chave:

Cloud Computing, computacdo em nuvem, beneficios, riscos, seguranca,
avanco tecnoldgico.



1 INTRODUCAO

Muito popular no mundo da tecnologia, a computacdo em nuvem usa a
conectividade e a grande escala da internet para hospedar programas,
recursos e informacgdes. O mais interessante disso tudo € que nao precisa estar
conectado a um computador pessoal ou um servidor local. Se comparar com o
modelo tradicional de computacdo, fica facil de entender o porqué de a
computacdo em nuvem ser tdo popular. (MAGALHAES,2018)

A utlizagdo da nuvem tem como objetivo simplificar e aprimorar a
experiéncia de quem depende dessa tecnologia, tanto no ambito pessoal
quanto profissional. Lembrando que a qualidade de seguranca ndo deixa a
desejar, de acordo com estudos espalhados no mundo, a computacdo em
nuvem vem se tornando a preferida entre usuarios e empresas pelos beneficios
que ela oferece. (MAGALHAES,2018)

De fato, tudo que ¢é consumido na internet, vem de servicos
armazenados na nuvem. Além disso, a nuvem traz inUmeras vantagens, como:
reducado de custo, economia do espaco, centralizacdo da informacdo, aumento
ou diminuicdo de acordo com a necessidade do cliente e trabalho remoto.
Lembrando que existem 3 tipos de computacdo em nuvem: o publico, o privado
e o hibrido. (MAGALHAES,2018)

O modelo de nuvem privada é quando a empresa mantém a estrutura da
nuvem em seu dominio, onde 0 acesso é restrito a funcionarios e usuarios
selecionados pela empresa. Aliado a isso, o0 modelo de nuvem publica séo
recursos disponiveis para qualquer pessoa ou empresa que deseje contratar 0s
mesmos servicos. O cliente é responsavel por tudo que € enviado para nuvem,
enquanto o provedor da nuvem se preocupa apenas com a manutencao,
gerenciamento e seguranca. (MAGALHAES,2018)

Por fim, o modelo de nuvem hibrida, que se trata da unido dos modelos
anteriores, tanto pode ser usado publicamente como também em sua forma
privada, é permitido compartilhar entre os dois tipos de nuvem aplicativos e
dados. ( MAGALHAES,2018)

Conforme a figura 1, podemos observar algumas vantagens da
computacdo em nuvem.



Figura 1 — Beneficios da Computacdo em Nuvem.
Sem obstaculos
de localizacéo
Beneficios da Computagdo em Nuvem
Backup e recuperacéo T Custo de infraestrutura
de desastres Maior reduzido
segurancga

Fonte: Adaptado de Grover (2019)
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Um problema muito comum para pessoas que ndo usam a computacao
em nuvem, € a falta de um armazenamento amplo e de forma tecnicamente
infinita, com um custo-beneficio absurdo, fora a seguranca e praticidade que o
mesmo oferece. ( MAGALHAES,2018)

2 REFERENCIAL TEORICO

2.1 COMPUTACAO EM NUVEM

A computagcdo em nuvem esta cada dia mais presente na vida de meios
académicos e corporativos, para que se tenha uma melhora no desempenho e
torne o trabalho mais pratico, oferecendo garantia de disponibilidade e
escalabilidade.

Segundo Simmon (2018), Cloud Computing € um modelo que permite o
acesso conveniente e onipresente a recursos computacionais configuraveis,
como redes, servidores, armazenamento, aplicativos e servigos, de acordo com
as necessidades imediatas dos usuarios.

O estudo de Candido (2015) constatou uma baixa utilizacéo de redes de
colaboracdo e parcerias estratégicas para o desenvolvimento de servicos
baseados na nuvem em um grupo de empresas de software. No entanto, com a
disseminagéao dos servigcos de cloud computing e a intensificagao da cultura de
inovagao para identificar novas oportunidades de negdcios, a computacdo em
nuvem € tratada como um exemplo de inovacdo disruptiva. Isso se deve
principalmente ao seu potencial para alterar o habito dos consumidores em



relacdo ao armazenamento de dados e informacdes, em comparacdo com
solugbes convencionais como pen drives, HDD, SSD, RAM e etc.

2.1.1 Conceito de Inovacao Disruptiva

A inovacdao disruptiva esta associada as mudancas radicais, de ruptura
com os paradigmas vigentes, gerando um novo patamar tecnologico onde se
aplica, abrindo toda uma nova gama de possibilidades de desenvolvimento e
novos ciclos de inovagéo incremental, visando sua sustentagdo no tempo. As
inovacdes disruptivas sdo dramaticas, criando novas demandas, industrias,
mercados, aplicagbes e processos, econdmicos ou sociais. Gera melhorias
significativas, exponenciais, nos indicadores de desempenho ou qualidade
onde se aplicam. (AUDY,2017)

2.1.2 Técnicas da Gestéo de Informacao

No ambiente empresarial, a cloud computing se tornou uma opg¢ao
popular de investimento em suporte de Tecnologias de Informacdo e
Comunicagéo (TICs), em detrimento de suportes convencionais, cComo centros
de dados proprios. Além disso, 0 armazenamento e processamento de dados e
informacdes em nuvem oferecem diversas vantagens para a gestdo da
informacéo e do conhecimento, especialmente no contexto do ecossistema de
Big Data. Ao centralizar grandes conjuntos de dados em um Unico armazém
(data warehouse), a nuvem confere agilidade ao processo decisério, permitindo
analises, validacdes e autenticacdo, além de facilitar a busca e recuperacédo de
informagbes para a tomada de decisbes com redugdo de incerteza.
(SIMMON,2018)

De acordo com Araujo Junior e Candido (2020), estas técnicas e novas
abordagens para a gestdo da informacéo estdo assentadas em trés aspectos:

1. - Efetividade dos sistemas de informacdo: a permanente busca por
informacdo em tempo habil, na quantidade certa e de acordo com as
necessidades dos usuarios ha muito se transformou em exigéncias de
qualidade na avaliacéo dos servicos de informacao;

2. - Oferta de servigos e produtos: competéncia essencial das unidades de
informac&o que exige cada vez mais a compreensao e a traducdo das
necessidades dos usuarios em insumos adequados aos gestores no
processo decisorio;

3. - Credibilidade dos profissionais e das unidades de informacao: busca
de reconhecimento profissional e prestigio no ambito das organizacdes
para garantir a sobrevivéncia e a continuidade das unidades de
informac&o. (ARAUJO JUNIOR e CANDIDO, 2020, p. 98)



Segundo O’Brien (2001), os usuarios potenciais da gestdo da
informagcdo mediada pela computagdo em nuvem constituem-se em
comunidades de pratica que permitem a segmentacdo dos ecossistemas
de Big Data em nuvem.

Sao trés os elementos estruturantes de uma comunidade de praticas de
usuarios dos sistemas: (1) Area de interesse ou a razdo de ser da comunidade,
(I A pratica representada pelos métodos, instrumentos, documentos, enfim,
tudo o que a comunidade necessita e a (Ill) comunidade propriamente dita,
representando as relacdes entre os membros, as praticas de compartilhamento
e 0 sentimento de pertencimento ao grupo, que podem ser exemplificadas, na
tentativa de resolucdo de problemas, pedidos de informac&o, compartilhamento
de experiéncias e de recursos, discussao de ideias e busca de solucbes para
algo comum ao trabalho daquela comunidade. (O’'BRIEN,2001)

Tendo em conta a necessidade de compartilhamento de informacao, as
redes de relacionamento profissional se estabelecem em cada um dos
subsistemas organizacionais que, em muitos casos, atuam como comunidades
de préatica com propdsitos comuns sempre ligadas a um espaco de partilha e
de inter-relacionamento préximo com outros grupos de interesse mutuo.
(O’BRIEN,2001)

As redes se manifestam na necessidade de cumprimento da obrigacéo
formal e também na detencdo do conhecimento acerca de um assunto. De
modo geral, os grupos ndo encontram apoio da organizacdo para dar-lhes
sustentacdo e sustentabilidade, criando, ao contrario, ambientes muito mais
individualizados em contraposicdo ao compartilhamento e transferéncia do
conhecimento. (O'BRIEN,2001)

2.1.3 Perfil de Uso dos Servicos de Cloud Computing

Em relacdo ao perfil do uso, Grover (2019) apresenta um relatério que
aponta que tanto o setor privado (77%) quanto o setor publico (89%) estédo aderindo
ao modelo computacional em nuvem, considerando dados do mercado norte
americano. A figura 2 apresenta esta informagéo e o perfil de consumo em relacéo
aos tipos de armazenamento (publico, privado e hibrido).



Figura 2 - Perfil da adocdo dos servigcos de computacdo em nuvem

95% dos respondentes usam nuvem

Somente Nuvem Somente Nuvem

Pablica 18% "M% 6% Privada

Publica = 89% Privada = 77%

Fonte: Adaptado de Grover (2019)

Os dados apresentados na figura 2 revelam que 95% dos respondentes
ja utilizam a computacdo de nuvem, ficando assim evidente o imperativo sobre
o valor percebido pelo mercado. Em relagdo ao tipo escolhido, o hibrido tem
uma expressividade no uso (71%) em comparacdo aos 18% do tipo publico e
6% do tipo privado. (GROVER,2019)

A explicacdo mais provavel para esta configuracdo de uso sdo 0s custos
da adocédo de cada modelo. A nuvem hibrida pode proporcionar uma divisdo de
custos entre um grupo restrito de usuarios em uma espécie de consorcio,
desde que seja firmado um acordo de seguranca para o0 uso dos dados e
informacdes com valor comercial e juridico. (GROVER,2019)

2.2 VANTAGENS E DESAFIOS DO CLOUD COMPUNTIG

A cloud computing € um recurso complementar para as novas
tecnologias de visualizacdo de dados, recuperacdo de informacbes e
Inteligéncia Artificial. A sua principal funcionalidade é melhorar continuamente o
desempenho no gerenciamento e integracdo de dados, o que é essencial para
agilizar as decisdes empresariais. (LYNN ET AL. 2014)

Na gestdo da informacdo e do conhecimento, a visualizacdo de dados
proveniente dos armazéns de dados em nuvem possibilita uma andlise
automatizada dos dados com visualizacbes interativas, melhorando a
recuperacdo de informacdes e permitindo a integragcdo dos interesses dos
usuarios com os estoques de dados e informacdes. A visualizacdo analitica é
considerada, “uma ciéncia que utiliza o raciocinio analitico para facilitar a
compreensao das interfaces visuais, envolvendo a coleta de informacdes, o



processamento de dados, a representacdo do conhecimento, a interacdo e a
tomada de decis&o.” (AGUILAR et al., 2017, p.13)

Dutta et al. (2013, p. 40), define o risco na huvem como “a ocorréncia de
um evento, o qual é associado com a adocdo e uso de Cloud e pode ter
consequéncias indesejaveis ou impactos na empresa”. Quanto a seguranga
séo considerados fatores de controle dos dados, quem possui autorizagdo para
acessar o ambiente, como pode ser realizada uma auditoria no ambiente,
certificacdes digitais, privacidade e confidencialidade (GECZY ET AL. 2012,
ROBU, 2012).

Uma das principais vantagens do modelo computacional em nuvem é a
capacidade de reduzir custos, oferecer recursos sob demanda e fornecer
flexibilidade para atender as necessidades de informacéo dos usuarios. Isso é
especialmente importante para a gestao da informacéo e do conhecimento em
organizacdes. No entanto, a seguranca tem sido um desafio significativo na
adocdo da nuvem, com muitas pessoas questionando a seguranca de
armazenar informagdes sigilosas em uma nuvem publica. (LYNN ET AL. 2014)

Sobre as formas de disponibilizacdo do servico, a nuvem disponibilizada
para 0 publico em geral no modo pré-pago é chamada de nuvem publica. A
principal diferenca deste tipo de implementacéo € a infraestrutura disponibilizada
aos utilizadores em geral (normalmente empresas), podendo haver a unido de
algumas empresas que irdo partilhar o mesmo espaco de armazenamento. Esta
infraestrutura de nuvem néo seria de uso exclusivo de uma Unica empresa, mas sim
de propriedade da empresa que oferta o servico. A questéo da seguranca € um dos
aspectos questionados neste tipo de servico. (GROVER,2019)

Em relacdo aos modelos disponiveis destes servicos, ha nuvem privada o
espaco em que os dados estdo armazenados € exclusivo de um usuario, tendo
assim maior controle. A escolha deste tipo de servico € passivel de analise sob o
prisma do custo-beneficio pelo usuario e, em questionamentos acerca da
seguranca das informacgdes, esta tem sido a opcdo mais favoravel.
(GROVER,2019)

A nuvem hibrida pode ser considerada uma mistura dos modelos de nuvem
privada e publica. Permite solu¢bes que recorrem, seja a servicos sediados em
infraestrutura de nuvem publica, seja em nuvem privada, conforme as
caracteristicas e exigéncias da aplicagdo. (GROVER,2019)

3 DESENVOLVIMENTO DA PESQUISA

A computacdo em nuvem possibilita a prestacado de diversos servigos e
solugdes informacionais: da infraestrutura de armazenagem as aplicacdes e
servicos tais como Software como servico - SaaS; Plataforma como servico -
PaasS; Infraestrutura como Servico - laaS (CANDIDO, 2005).



3.1. Infra-estrutura como Servico - laaS

Nesta classe sdo oferecidos os servi¢cos de infra-estrutura sob demanda,
isto €&, oferece recursos “de hardware” virtualizados como computacgao,
armazenamento e comunicacdo. O modelo laaS é mais comumente usado por
empresas e fornece servidores para armazenamento de dados, processamento
e outras infraestruturas como servigo. Muitas empresas que possuem Sseus
proprios datacenters estdo migrando toda a sua infraestrutura para a nuvem,
adotando esse modelo. (CHIRIGATI,2009)

Exemplo de laaS: Amazon Web Services (AWS), Google Cloud
Plattaform (GCP) e Microsoft Azure.

3.2. Plataforma como Servico - PaaS

Esta é a camada intermediaria. O PaaS fornece ao usuario um servico
personalizavel e facil de configurar. O usuéario pode instalar e gerenciar seus
proprios aplicativos ou de terceiros e fazer alteragdes no software para atender
as suas necessidades. (CHIRIGATI,2009)

Exemplo de PaaS: Plataformas disponibilizadas pela Microsoft Azure.
3.3. Software como Servico — SaaS

A camada mais alta da arquitetura da computacdo na nuvem tem a
responsabilidade de disponibilizar aplicacdes completas ao usuario final. Neste
modelo, o software é mantido e gerenciado pelos servidores do desenvolvedor
do software. O cliente paga apenas pelo servico que utiliza. O provedor de
servigos é responsavel pelo gerenciamento, enquanto o usuario interage com a
aplicacéo conforme necessario. (CHIRIGATI,2009)

Exemplo de SaaS: Google Drive, SalesForce, Office 365.

Com relacdo as vantagens desse sistema, a computacdo em nuvem
fornece a capacidade de acessar dados e aplicativos de qualquer lugar com
uma conexdo de internet de qualidade, proporcionando mobilidade e
flexibilidade aos usuarios. O modelo de pagamento pelo uso permite que o
usuario pague apenas pelo que precisa, evitando o desperdicio de recursos.
Além disso, a escalabilidade permite aumentar a disponibilidade de recursos
conforme necessario, minimizando os riscos relacionados a infraestrutura, pois
a empresa ndo precisa adquirir muitos recursos fisicos e ndo assume a
responsabilidade pela infraestrutura contratada. Outras vantagens incluem
facilidade de uso e compartilhamento de recursos, bem como confiabilidade
dos servigcos, pois as empresas que oferecem 0s servigos sao avaliadas por
sua reputacao, principalmente por sua capacidade de manter os dados seguros
através de backups, criptografia e controle rigoroso de acesso.
(CHIRIGATI,2009)


https://www.opservices.com.br/amazon-web-services/
https://www.opservices.com.br/google-cloud-platform-gcp/
https://www.opservices.com.br/google-cloud-platform-gcp/
https://www.opservices.com.br/azure-plataforma-nuvem-da-microsoft/

Ja as principais desvantagens da computacdo em nuvem, que Sao
pontos-chave para sua evolucdo e adocdo, incluem seguranca,
interoperabilidade, confiabilidade, escalabilidade e disponibilidade. A seguranca
€ o desafio mais evidente a ser enfrentado, pois as informagbes que antes
eram armazenadas localmente agora estdo armazenadas na nuvem em um
local fisico desconhecido e com dados desconhecidos armazenados junto a
elas. A privacidade e integridade das informacdes sao de extrema importancia,
especialmente em nuvens publicas, onde ha maior exposi¢cdo a ataques. Para
evitar violacdes de informacdes, € necessario criptografar os dados, ter
controle rigoroso de acesso e um sistema eficaz de gerenciamento de backups.
(KAUFMAN,2009)

A interoperabilidade € a capacidade dos usuarios de executar seus
programas e acessar seus dados em diferentes nuvens, sem ficarem restritos a
apenas uma nuvem. Essa é uma caracteristica altamente desejavel na
computacdo em nuvem. Embora muitas aplicacées tenham tentado levar em
consideracdo essa caracteristica, ainda é necessario implementar padrdes e
interfaces para tornar essa portabilidade possivel. (DIKAIAKOS ET AL.2009)

A confiabilidade esta relacionada a frequéncia e ao impacto das falhas
do sistema, como a perda de dados. As aplicacbes desenvolvidas para a
computacdo em nuvem devem ser confiaveis, ou seja, devem ter uma
arquitetura que permita que os dados permanecam intactos mesmo em caso
de falhas ou erros em servidores ou maquinas virtuais. Essa caracteristica esta
relacionada a politica e gerenciamento de backups. (CHIRIGATI,2009)

A escalabilidade é uma caracteristica essencial da computacdo em
nuvem, pois as aplicacdes devem ser capazes de se adaptar as mudancas na
demanda. Isso significa que o0s recursos utilizados podem ser ajustados
conforme necessario. Para que isso seja possivel, as aplicacdes e seus dados
devem ser flexiveis, o que pode ser um desafio e geralmente depende da
implementagédo. (MICROSYSTEMS,2009)

A disponibilidade € uma preocupac¢do importante, pois mesmo sistemas
de grandes empresas, como o0 Gmail do Google, ja ficaram indisponiveis. Além
disso, mesmo que o sistema esteja sempre online, o usuario ainda depende da
disponibilidade da conexdo com a internet, que pode ndo ser tdo confiavel
guanto uma rede local. Uma solucdo é ter mais de um provedor e, portanto,
mais de uma nuvem, permitindo que 0S usuarios executem seus programas em
outra nuvem enquanto uma esta indisponivel. No entanto, essa solu¢do néo é
simples, pois requer interoperabilidade entre as nuvens. (CHIRIGATI,2009)



4 CONSIDERACOES FINAIS

A computacdo em nuvem esta cada vez mais presente em nossas vidas,
tanto para usuarios domésticos quanto para empresas, comércio e academia.
Ela é usada em tarefas comuns, como publicar fotos na internet, fazer
comentarios em redes sociais, colaborar em documentos online ou enviar e-
mails. A nuvem fornece uma camada conceitual que abstrai a infraestrutura da
plataforma computacional, tornando os servigcos transparentes para o usuario,
como se os dados e programas estivessem em sua prépria maquina.

Os beneficios dessa tecnologia sdo significativos, tanto para grandes
corporagbes, que se beneficiam de economia de custos, flexibilidade e
dinamismo, quanto para usuarios comuns, que desfrutam de mobilidade,
integracdo e inteligéncia das aplicacfes. A estrutura atual das nuvens tem se
mostrado robusta e confiavel ao fornecer aos usuarios uma ampla variedade de
aplicacoes e servicos de alta qualidade. No entanto, ainda é necessario
amadurecer alguns pontos-chave e superar os desafios atuais enfrentados pela
computacdo em nuvem, com especial atencdo a seguranca dos dados,
padronizacdo e modelos de negdcios justos e seguros para todas as partes
envolvidas.

A transformacéao digital deixou de ser uma tendéncia e se tornou uma
realidade consolidada no mundo dos negécios. Em todos os setores, a busca
por inovacédo é essencial para manter a competitividade. Nesse cenario, muitos
negdécios convencionais perdem for¢a ou até mesmo desaparecem. E o desafio
tende a aumentar com a disseminacdo da transformacéo digital, onde os
avancos tecnolégicos ndo tém limites de velocidade. Na computacdo em
nuvem, seu papel como suporte de armazenamento para a gestdo da
informacdo pode iniciar uma curva de aprendizado nas organizacdes,
possibilitando inUmeras potencialidades na otimizacdo das funcfes da gestdo
estratégica da informacdo, desde que sejam garantidos os requisitos de
qualidade dos dados e informacfes. Antes considerada uma tendéncia, a
computacdo em nuvem agora € uma realidade e solucdo atual para lidar com o
crescente volume de dados e informacgdes disponiveis nas organizacoes.

Em resumo, a adocdo da computacdo em nuvem nao deve ser vista
como uma consequéncia inevitavel da evolugcéo tecnoldgica, mas sim como
resultado de decisbes estratégicas planejadas por organizagfes, clientes,
fornecedores e concorrentes.
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