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“O que sabemos é uma gota, o que

ignoramos é um oceano.”

Isaac Newton



RESUMO

A quarta revolucao industrial, conhecida como industria 4.0, trouxe consigo
avancos significativos em automacao, conectividade e anéalise de dados, é um
conceito que engloba diversas tecnologias como: big data, internet industrial das
coisas, robdtica, veiculos autbnomos, cadeia de suprimentos entres outros, com
o objetivo de melhorar a eficiéncia e produtividade nos processos. Para todas as
tecnologias a seguranca € o ponto chave para a que a comunicacdo ocorra de
forma eficiente e segura, sendo assim garantir que as informagdes permanegam
dentro da rede privada evitando que usuérios externos tenham acesso aos
dados de forma indesejada € indispensavel, uma tecnologia mais recente capaz
de agregar camadas de seguranca, integridade e confianca aos dados é o
blockchain que possui uma arquitetura descentralizada garantindo assim que
todo o trafego de informacdes esteja disponivel para todos com acesso a rede.
Esta pesquisa exploratoria apresenta as principais caracteristicas do blockchain,
sua origem e seu funcionamento no geral, além de apresentar sua aplicabilidade

no ambiente corporativo.

Palavras-Chave: Blockchain; Industrias 4.0; Seguranca.



ABSTRACT

The fourth industrial revolution, known as industry 4.0, brought with it significant
advances in automation, connectivity and data analysis. It is a concept that
encompasses several technologies such as: big data, industrial internet of things,
robotics, autonomous vehicles, supply chain and others. With the aim of
improving efficiency and productivity in processes. For all technologies, security
is the key point for communication to occur efficiently and safely, therefore
ensuring that information remains within the private network, preventing external
users from having unwanted access to data is essential. A more recent
technology capable of adding layers of security, integrity and trust to data is the
blockchain, which has a decentralized architecture, thus ensuring that all
information traffic is available to everyone with access to the network. This
exploratory research presents the main characteristics of blockchain, its origin
and its general functioning, as well as presenting its applicability in the corporate

environment.

Keywords: Blockchain; Industries 4.0; security;
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1. INTRODUCAO

A Industria 4.0 € considerada um marco na evolucdo das industrias e
fabricas, que estdo em buscam de ser mais eficientes e flexiveis para adequacao
das demandas de producédo cada vez mais exigente pelo mercado. Segundo
Neto (2021), a quarta revolucéo industrial ou revolucéo 4.0 é o termo utilizado
para designar o emprego de tecnologias na automacdo e comunicacdo de
processos de forma mais répida e eficiente, alcancando o conceito de fabricas
inteligentes, dotadas de estruturas modulares, com a capacidade de atender de
forma individualizada as necessidades dos clientes.

No entanto, com 0s avanc¢os tecnoldgicos surge a necessidade de ter uma
rede corporativa cada vez mais segura, evitando que os dados possam ser
extraidos sem autorizacdo, baseado nisso vem se desenvolvendo ferramentas,
como o blockchain, para garantir a seguranca e a criptografia. Este por sua vez,
baseia-se em uma estrutura as informacdes em uma cadeia de blocos, onde,
cada bloco armazena um conjunto de transac¢des realizadas em um determinado
momento. Tais blocos s&o interligados por uma referéncia ao bloco anterior,
formando uma cadeia (REYNA, 2018).

A tecnologia Blockchain é um sistema descentralizado e transparente de
registro e distribuicdo de dados, em que cada nova entrada é imediatamente
visivel em cada cOpia do livro-razdo. A autenticidade de cada entrada € garantida
por um complexo sistema de consenso ANTHONY, (2022). Esse modelo de
estrutura garante que os dados entre e saia da rede, sem colocar em risco a
confiabilidade ou a disponibilidade do sistema.

Além disso, a rastreabilidade das informacdes para as empresas é de
extrema importancia, sendo essa uma das principais vantagens do Blockchain.
Sendo assim, Pederneiras (2019), afirma que o blockchain facilita para todos os
processos de fabricacdo, como por exemplo, na linha de montagem, ela monitora
os dados da producéo, traz insumos para o controle de qualidade e para o setor
de vendas, na logistica permite localizar o produto de forma facilitada e otimiza
a entrega, no pés-venda auxilia na credibilidade da marca, uma vez que o

consumidor consegue consultar todo o histérico do produto.
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1.1. PROBLEMATICA

Atualmente, a industria 4.0 vem trazendo mudancas nos meios de
producéo, através da conexao de toda a cadeia, com isto todas as &reas passam
a ter uma relagcdo com todo sistema produtivo. Desta forma, os sistemas de
gerenciamento passam a trabalhar em conjunto, trocando informacdes durante
todo o processo produtivo.

Com isso, as areas geram um gama enorme de transicdes de dados que
precisa esta segura. Segundo Swan (2015), o blockchain é visto como a principal
inovacao tecnolégica do bitcoin porque se destaca como um mecanismo de
prova de seguranca em todas as transacdes na rede.

Nesse sentido, os usuéarios podem confiar no sistema de criptografia,
armazenando todas as transi¢cdes, o blockchain entra como outra camada de
aplicacdo a ser executada na pilha existente de protocolos da Internet,
garantindo ainda mais confianca. Portanto, esse trabalho visa responder ao
seguinte questionamento: Qual o ponto de vista das industrias com relacédo a

tecnologia Blockchain aplicada ao processo de transicfes nas organizacdes?
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1.2. OBJETIVO GERAL

Este trabalho tem como objetivo geral analisar como vem sendo aplicado
o conceito de Blockchain nas melhorias nos bancos de dados para a seguranca

e criptografia das transacfes nos processos gerais e industriais.

1.3. OBJETIVO ESPECIFICO

e Entender como vem sendo utilizado o blockchain em geral e nos
segmentos da Industria 4.0;

e Evidenciar os beneficios que a tecnologia blockchain pode trazer para a
organizacoes;

e Apresentar os principais beneficios que a tecnologia pode trazer para a
IndUstria 4.0.



13

1.4. JUSTIFICATIVA

Este trabalho possibilitard a compreensdo dos conceitos da tecnologia
Blockchain e como seu funcionamento vem sem utilizados nas industriais. A
industria 4.0 darda uma introducdo aos avancos tecnol0gicos no processo
industrial o que vai exigir mais seguranca para os dados, onde sera apresentado
os avancos de criptografia e seguranca digital, com isso o blockchain sera
apresentado como uma alternativa para uma seguranca a mais para os dados.

O uso da tecnologia blockchain ajuda a melhorar a eficiéncia, seguranca
e confiabilidades das operacdes nas industriais inteligentes, desempenhando um
papel fundamental na transformacéo digital de todos os setores. As industrias
podem se beneficiar do uso da tecnologia para aumentar a integridade, a
seguranca dos dados, a rastreabilidade, os contratos inteligentes, a
transparéncia e confianca, as gestdo dos ativos digitais, compliance, auditorias,
autenticidade e seguranca dos dispositivos 10T.

O blockchain auxiliaria os setores como um todo, otimizando as
operacoes e proporcionando maior visibilidade em todas as cadeias industriais,
contribuindo com a melhora da qualidade dos produtos e processos. Portanto as
indUstrias terdo uma visdo que reflete o equilibrio entre entusiasmo pela
inovacdo e a necessidade de abordar novos desafios e preocupacdes dos
setores.
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2. REFERENCIAL TEORICO

2.1. Industrias 4.0

O termo Industria 4.0 foi apresentado pela primeira vez no ano de 2011,
na Alemanha, durante a Feira de Hannover. A partir deste ponto,
desenvolvedores de projetos produziram um relatério com inovacdes
tecnoldgicas para a industria. Em 2013, na mesma feira, foi lancada o estudo
final sobre a Industria 4.0, onde mostra a combinacdo das tecnologias digitais
junto com os grandes maquinarios industriais, possibilita a criacdo de industrias
inteligentes e automatizadas, com autonomia e precisao para evitar ou prever
falhas, agendar manutencdes e realizar procedimentos de
adequacao (SEBRAE, 2022).

Segundo Boettcher (2015) a comunicagdo entre maquinas e produtos
requer protocolos de comunicacdo completamente novos, pois ndo € apenas
uma questdo de transmissdo de dados. Os novos protocolos terdo de ser
capazes de descrever os dados de forma que sejam legiveis para as maquinas.
Isso permitird que as maquinas e sistemas realizem ag¢fes, baseados nesta

informacéo.

2.1.1. Pilares da Industria 4.0

Automacdo industrial, integracdo de processos, sistemas ciber-fisicos,
internet das coisas e computacdo em nuvem que dao origem as fabricas
inteligentes na industria 4.0. A quarta revolugdo industrial traz uma série de
tecnologias que unem o fisico ao digital, impactando todos os tipos de industrias
SIEMBRA, 2021. Com isso a industria 4.0 segue em constante avanco,
pensando na integracdo dos maquinarios juntos aos processos operacionais.

Portanto existe alguns pilares que sao incorporados as industrias
inteligentes que sdo: Robds autbnomos, Ciberseguranca, Computacdo em
nuvem, Manufatura aditiva, Simulacéo, Internet das coisas, sistemas integrados
e realidade aumentada (TOTVS, 2023). Essas tecnologias permitem a
visibilidade e o controle real dos processos de manufatura, aumentando a

produtividade e a qualidade do produto e processo.


https://www.sebrae.com.br/sites/PortalSebrae/ufs/ce/sebraeaz/o-que-e-industria-40-para-pequenas-empresas,58db6ddceeca6610VgnVCM1000004c00210aRCRD
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Figura 1 - Pilares da industria 4.0
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Com isso, a Industria 4.0 tem como principio, conectar maquinas,
sistemas e pessoas, criando redes inteligentes por toda a cadeia produtiva.
Assim, € possivel, prever e evitar falhas, se adaptar com mais agilidade as
mudancas nao planejadas e adquirir uma maior autonomia no controle de
diversas acdes. Essa producdo inteligente proporcionada através da quarta
revolucdo industrial conecta diferentes etapas de um processo e partes

interessadas, como clientes, fornecedores e parceiros (PEDRA, 2023).

2.2. Historia do Blockchain

Inicialmente, a tecnologia blockchain € uma das maiores inovac¢des do
século atual. Segundo Lamounier (2018), dado o efeito cascata que foi gerado
por ela em varios setores, sendo financeiro, manufatura e educacao. Apesar de
ainda muito desconhecido, a histéria da blockchain comecga nos anos 90. Desde

que a popularidade comecgou a crescer ha alguns anos, vérias aplicacfes
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surgiram, que ressaltaram o tipo de impacto que esta tecnologia trard para o
mundo e para as empresas que desejam se manter a frente no mercado.

No inicio, o primeiro projeto envolveu a criagdo em uma rede de blocos
protegidos por criptografia, onde ninguém poderia modificar o registro de data e
hora dos documentos. Em meados de 1992, eles atualizaram o sistema para
incorporar arvores de Merkle que se trata de assinaturas digitais certificadas, que
permitiam criptografia eficiente e confiavel de dados, convertendo blocos de
informacdes em segmentos de cédigo exclusivo ROCHA, 2022. Que
aumentavam a eficiéncia, permitindo a coleta de mais documentos em um Gnico
bloco. Contudo é em 2008 que a histéria do blockchain comeca a ganhar
relevancia (LAMOUNIER, 2018).

Satoshi Nakamoto é o individuo anénimo que afirma ter criado o bitcoin,
a primeira criptomoeda do mundo ADAMS, 2023. Conceituou 0 primeiro
blockchain em 2008 apresentando o bitcoin, e para iniciar o desenvolvimento do
protocolo da criptomoeda, de onde a tecnologia evoluiu e encontrou seu caminho
em muitas aplicagBes além das criptomoedas. Em 2009 foi lancado o primeiro
whitepaper sobre a tecnologia. O papel branco (Whitepaper) € um documento
informativo que busca descrever as caracteristicas e promover um produto,
servi¢co ou solucdo que uma determinada entidade oferece ou pretende oferecer
WARREN, 2023. No White paper, ele forneceu detalhes de como a tecnologia
estava bem equipada para melhorar a confianca digital, dado o aspecto de
descentralizacdo que significava que ninguém jamais controlaria qualquer coisa
(LAMOUNIER, 2018).

2.2.1. Blockchain

O blockchain € o livro-razéo publico de todas as transacdes bitcoin que ja
foram executadas. Estd em constante crescimento a medida que os mineradores
adicionam novos blocos (a cada 10 minutos) para registrar as transacdes mais
recentes. Os blocos séo adicionados ao blockchain em ordem linear e
cronoldgica. Cada né (Bloco) completo (ou seja, cada computador conectado a
rede bitcoin usando um cliente que executa a tarefa de validar e retransmitir

transacdes) possui uma copia do blockchain, que é baixada automaticamente


https://www.forbes.com/advisor/investing/cryptocurrency/what-is-bitcoin/
https://www.forbes.com/advisor/investing/cryptocurrency/what-is-bitcoin/
https://www.forbes.com/advisor/investing/cryptocurrency/what-is-cryptocurrency/
https://investnews.com.br/cotacao-criptomoeda/
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guando o minerador ingressa na rede bitcoin. O blockchain possui informacdes
completas sobre enderecos e saldos desde o bloco até o bloco concluido mais
recentemente (SWAN, 2015).

Além disso, a blockchain pode ser usada ndo apenas para transacoes,
mas também como sistema de registro e inventario para registro, rastreamento,
monitoramento e transacao de todos os ativos. Portanto Swan, (2015) afirma que
a blockchain é literalmente como uma planilha gigante para registrar todos os
ativos e um sistema de contabilidade para transaciona-los em escala global que
pode incluir todas as formas de ativos detidos por todas as partes em todo o
mundo. Assim, o blockchain pode ser usado para qualquer forma de registro,
inventario e troca de ativos, incluindo todas as areas de financas, economia e
dinheiro, ativos tangiveis (propriedade fisica); e ativos intangiveis (votos, ideias,

reputacdo, intencao, dados de saude etc).

2.2.2. Gerac0Oes do Blockckain

Ao longo do tempo, os blockchains evoluiram e continuardo crescendo a
medida que as comunidades encontrarem problemas que precisam ser

resolvidos, ha hoje trés geracdes do blockchain.

12 Geracdao: Bitcoin e a génese das moedas digitais

O conceito de blockchain ndo € algo que comegou com o bitcoin em 2008.
Mas na verdade, a ideia ja circulava pelas comunidades ha muito tempo.
Entretanto o bitcoin foi a primeira iniciativa que implementou e popularizou
totalmente o conceito. Cada bloco tinha 1 megabyte (1 MB) e podia conter um
enorme volume de informacdes sobre transagcdes BTC. Em seguida, esses
blocos séo vinculados por meio de um processo de verificacao criptografica,
formando a cadeia. O bitcoin foi inventado com a blockchain de primeira geracao
com o objetivo de melhorar os sistemas monetarios da época, juntamente com
o poder do BTC, a blockchain pode dar as pessoas a capacidade de realizar
transagdes entre si sem dependerem de autoridades centrais como bancos. Com
isso qualquer pessoa pode enviar bitcoin quando quiser, com a certeza de que
a transacéo é segura (REVISTA CAPITAL ECONOMICO, 2022).
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22 Geracao: Ethereum e contratos inteligentes

A medida que mais criptomoedas foram sendo criadas e o tempo passou,
os desenvolvedores ndo puderam deixar de pensar que a blockchain poderia
fazer mais do que apenas documentar e proteger transacdes. Eis que surge o
Ethereum (ETH). Os desenvolvedores dessa criptomoeda acreditavam que
ativos e acordos de confianca poderiam fazer maravilhas para o gerenciamento
da blockchain e desenvolveram uma criptomoeda que trouxe duas inovacoes

revolucionarias:

Contratos inteligentes: Sdo contratos autoexecutaveis que podem ajudar duas
pessoas a fazerem uma transacdo sem a supervisdo de terceiros.
Aplicativos descentralizados (Dapps): O Ethereum € mais que apenas uma
moeda; € uma plataforma que permite que os desenvolvedores construam seus
aplicativos sobre a blockchain Ethereum (REVISTA CAPITAL ECONOMICO,

2022).

32 Geracdao: De olho no futuro

O objetivo da terceira geracdo dos criptoativos esta em criar um
mecanismo que sistematize a comunicacao entre as diferentes blockchains. Algo
similar a uma “internet de blockchains”. Essa geracédo permite que a maioria da
comunidade altere as regras estabelecidas, assim como 6rgaos legislativos
podem alterar a constituicdo de um pais (SPACEMONEY, 2021).

2.2.3. Principios basicos do Blockchain

Blockchain é a tecnologia que tornou possivel, o Bitcoin, a criptomoeda
mais utilizada no mundo. Blockchain também esta por tras dos smart contracts,
ou na traducédo para o portugués, contratos inteligentes que se auto executam
baseado em regras entre as partes, que geram consenso e confianga publica
sobre as regras estabelecidas, sem a necessidade de um intermediario, mas

este € um assunto que fica para depois (INFOMONEY , 2022).
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Segundo Steler (2017) fala que a busca pela confianca € a principal
questao que a estrutura de blockchain pretende resolver. Com isso relaciona a
tecnologia a tais principios basicos.

* Peer-to-peer: Rede ponto a ponto, para transferéncia de dinheiro
eletrGnico, permitindo que os pagamentos online sejam realizados de uma parte
a outra sem a intermediacdo de uma instituicdo financeira ou governo
controlador;

* Autoridade nao central: Ndo possui uma terceira parte ou um regulador
para prevenir o duplo-gasto, jA& que a solucdo peer-to-peer deve ser
autossuficiente para essa situacao;

* Proof-of-Work: Criacdo de um conceito chamado prova-de-esforco,
que recebe um hash, onde uma identificagcéo Unica criptograficamente calculada,
usando o horario da rede formando um registro que praticamente inviabiliza a
alteracdo ou adulteracao das transacoes;

e Consenso entre a maioria: O encadeamento de transacoes
praticamente indica qual o bloco de transagdes que foi consensualmente aceito
pela maior parte dos participantes da rede;

* Sincronizagao: Qualquer participante que temporariamente se desligar
da rede, assim que retorna, é automaticamente obrigado a aceitar o maior bloco
encadeado de transacdes. Isto torna a estrutura a menor possivel para a
continuidade do processamento das transacdes (CERQUEIRA e STELER,
2017).

2.3. Descentralizacéo

O Blockchain é como um grande livro-razdo, onde s&o registradas
transagfes de forma descentralizada, sendo assim, ndo se € necessaria uma
entidade central. Portanto Costa (2022) diz que o blockchain traz o conceito da
descentralizacdo, isto €, uma dependéncia menor de entidades centralizadas.
Hoje em dia utilizamos varias aplicagcbes de empresas gigantescas, que
controlam nossos dados e os algoritmos que regem estas plataformas.

A promessa da blockchain é diminuir a necessidade de entidades
centralizadas, conferindo mais poder aos préprios usuarios, com isso a

tecnologia vem para descentralizar os aspectos industriais. Ao remover a
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autoridade central, a resiliéncia do sistema é altamente potencializada, pois a
rede ndo vai depender de um Unico ponto que, se comprometido, poderia
interromper todo o funcionamento ECONOMIA DIGITAL, 2023.

A descentralizacdo na blockchain refere-se a transferéncia do controle e
de decisbes de uma entidade centralizada para uma rede distribuida. As redes
blockchain descentralizadas usam a transparéncia para reduzir a necessidade
de confianga entre os participantes. Essas redes impedem que 0s participantes
exercam autoridade ou controle entre si de formas que comprometam a
funcionalidade da rede (AMAZON WEB SERVICES, 2019).

2.4. Funcao Hash

Schneier (2004), afirmar que as fungbes hash s&o uma construcao
criptografica usada em muitos aplicativos, sdo usados como algoritmos de chave
publica para criptografia e assinaturas digitais. Sdo usados na verificacdo da
integridade e na autenticacdo dos dados. Eles tém todos os tipos de aplicativos
em varios protocolos diferentes, muito mais do que algoritmos de criptografia. As
funcdes de hash sdo amplamente utilizadas em tecnologia blockchain a fim de

adicionar seguranca a eles.

Isto permitiu a criagcdo de novas e melhores funcdes de hash, entre as

quais podemos destacar:

e MD2:E uma das primeiras funcdes hash criptogréficas. Criadas por
Ronald Rivest n6 ano de 1989. Com um alto nivel de eficiéncia e
seguranga no momento, era essencial na seguran¢a da Internet. A sua
consequente evolucdo levou a criagdo da funcdo hash MD5. A qual é
usada em ambientes onde a seguranca néo € uma alta prioridade.

e RIPEMD: é uma funcdo hash criptogréfica criada pelo projeto
europeu RIPE no ano de 1992. A sua principal funcdo era substituir o
padrao atual, a funcdo hash MD4. Atualmente ainda € considerada muito
seguro, principalmente nas suas versdes. RIPEMD-160, RIPEMD-
256 e RIPEMD-320.

e SHA: é o padrdo atual utilizado para hash criptograficos. Criado em 1993

pela NSA, como parte do seu projeto interno para autenticar documentos


https://academy.bit2me.com/pt/o-que-%C3%A9-blockchain-blockchain/
https://es.wikipedia.org/wiki/MD5
https://es.wikipedia.org/wiki/RIPEMD-160
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eletronicos. O SHA e os seus derivados séo considerados as fungdes de
hash mais seguras até ao momento, o SHA-256 por ser fundamental na
tecnologia que tornou possivel o bitcoin.

Figura 2 — Fun¢®es Hash nos blocos

/" Bloco 2097

Hash:

/" Bloco 2099

/~ Bloco 2098

EA7D0289DBESD7E1DD513D
FCAOB4 3EF8B928023A032115

0080999D309CF03305
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Fonte: (ATLANTICO, 2021)

As funcdes hashes funcionam sobre uma série de processos matematicos
e logicos. Esses processos sao transferidos para um software de computador e
sera usado no proprio computador, a partir dai, pode-se usar qualquer série de
dados, alimenta-los na funcé@o e processéa-los. Com isso, busca-se obter um
namero de caracteres de comprimento fixo e Unico para os dados inseridos, ao
mesmo tempo em que praticamente impossibilita a realizacdo do processo
inverso, ou seja, é praticamente impossivel obter dados originais de um hash ja
desenvolvida. Isso ocorre porque o processo de criacdo de hash € um processo
unidirecional (SCHNEIER, 2004).

2.5. As funcdes hash no mundo Blockchain

Por serem rapidas, eficientes, computacionalmente baratas e Unicas, as

funcbes de hash séo

amplamente  utilizadas na

tecnologia
blockchain. Quando Satoshi Nakamoto publicou sua whitepaper, explicou por
gue e como ele usou SHA-256 e RIPEMD-160 em bitcoin. Desde entéo, a

tecnologia blockchain vem evoluindo, mas as bases permanecem as mesmas. O


https://academy.bit2me.com/pt/algoritmo-sha256-bitcoin/
https://academy.bit2me.com/pt/quem-%C3%A9-satoshi-nakamoto/
https://academy.bit2me.com/pt/o-que-%C3%A9-um-whitepaper/
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uso de criptografia Forte e hashes garantem uma tecnologia muito mais segura,
privada e até anénima ACADEMY BIT2ME, 2018.

Os hashes também sédo usados para criar versao de contratos. Isto €, um
contrato publico possui um hash exclusivo, fornecido pelo que o contrato diz, se
o contrato for modificado, o contrato antigo € rescindido e um novo é gerado com
um novo hash. Desta forma, o hash determina o contrato correto a ser utilizado
dentro da aplicacdo descentralizada, facilitando o seu controle. Outro uso de
hashes em contratos inteligentes é para marcar a validade e autenticidade
dele. Um exemplo pode ser; um contrato feito para a venda de uma casa com
um pagamento feito em criptomoedas. A conclusao do contrato e seu hash seréo
testemunhas inalteraveis da venda feita entre as partes (ACADEMY BIT2ME,
2018).

2.6. Mecanismo de Consenso

Um algoritmo de consenso € um mecanismo que permite que usuarios ou
maquinas se coordenem em uma configuracdo distribuida, ele garante que os
membros de um sistema possam concordar com uma Unica fonte de verdade,
mesmo que alguns dos membros falhem ( BINANCE, 2018).

No blockchain esse consenso funciona da seguinte maneira, quando os
dados entram na rede, eles precisam ser armazenados em um bloco.
O minerador que ira armazena-lo precisa realizar os processos de validagédo a
partir do algoritmo de sua rede com suas regras pré-estabelecidas. Assim que
ele valida, todos os outros mineradores precisam aprovar e realizar as copias
desse dado, formando o corpo ao bloco.

Os mineradores avaliam e apresentam as propostas para toda a
comunidade, ao ser aprovada por todos, ela é implementada. Assim, a
descentralizagdo é garantida e se chega ao consenso proposto pelo algoritmo,
pois assim que finalizado, ele é fechado e armazenado definitivamente na
blockchain (VENTURA, 2018).


https://academy.bit2me.com/pt/o-que-%C3%A9-criptografia/
https://olhardigital.com.br/2019/08/05/pro/criptomoedas-o-que-sao-e-aonde-vao/
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2.6.1. Tipos de algoritmos de consenso

Os principais objetivos de um protocolo de consenso na blockchain séo:
acordo, cooperacao, colaboracéo, direitos iguais para todos 0s nés (usuarios) e
participacdo dos nds no processo de consenso. Logo, 0 mecanismo de consenso

visa entrar em um acordo comum em toda a rede (NOVADAX, 2022).

2.6.1.1. Proof of Work (POW) ou Prova de trabalho

Esse algoritmo é usado para definir a ordenacdo dos blocos, ele
seleciona o minerador para a proxima geracdo de bloco. Os mineradores
precisam resolver um quebra-cabeca matematico complexo. O né que resolve o
problema matematico mais rapidamente consegue extrair o proximo bloco. Os
mineradores devem resolver o problema matematico para gerar novos blocos,

gue confirmardo as transacdes futuras.

2.6.1.2.  Proof of Stake (POS) ou Prova de Participacdo

Nesse processo de consenso, em vez de investir em um computador
potente para resolver o quebra-cabeca matematico, os validadores investem em
criptomoedas. Os validadores bloqueiam algumas de suas criptomoedas como
forma de participar da rede. Os validadores validardo os blocos fazendo uma
aposta caso descubram um bloco que eles acham que pode ser adicionado a
rede. Sendo assim, todos os validadores recebem recompensas de acordo com
as suas participacdes (NOVADAX, 2022).

2.7. Criptografia

A criptografia € um campo de estudo que visa desenvolver comunicacdes
privadas seguras de possiveis invasores, € uma maneira de codificar as
mensagens enviadas entre as partes para que apenas 0 remetente e o
destinatario possam entender a mensagem ( PHEMEX, 2022).

Criptografar € o processo de converter um texto simples em um formato

de texto codificado com um algoritmo e uma chave. Ja a descriptografia é o
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processo de converter esse texto cifrado de volta em seu formato de texto
original, com a mesma chave ou com uma diferente (TOTVS, 2023).

A criptografia serve para proteger os dados, de forma que apenas o0s
portadores das chaves de acesso possam ter acesso ao arquivo. Assim,
qualquer individuo que interceptar o documento ndo tera a acesso a visualiza¢do
dos dados codificados.

Atualmente quando se fala em criptografia de dados, basicamente
existem dois tipos, a criptografia de chave simétrica e a de chave assimétrica.

Segundo Pedro (2010), a chave simétrica, utiliza-se uma chave para
criptografar os dados, isto €, codifica-los, e posteriormente utiliza-se essa mesma
chave para descriptografa-los, ou seja, decodifica-los. Por esse sistema possuir
apenas uma chave que é partilhada entre emissor e receptor esse procedimento
se torna um tipo de criptografia mais simples

Figura 3 - Criptografia Simétrica

. o &

PPLWARE - SU%S&FC ) PPLWARE
 Cifrar Decifrar

57 o7

Fonte: (Pplware 2010)

Ja na criptografia de chave assimétrica, sdo utilizadas duas chaves
diferentes: a publica, que pode ser divulgada, e a privada, que sera mantida em
sigilo pelo seu dono. A chave publica é utilizada para codificar os dados e a
chave privada € utilizada para decodifica-los como apresentado na figura 4. Em
comparacao com a criptografia simétrica, esse modelo, por ser mais robusto,
tende a ser mais lento, necessitando de um poder computacional maior. Porém
a implementa garante uma maior confiabilidade e seguranca no trafego das

informacdes (Pedro, 2010).


https://www.globalweb.com.br/2016/05/industria-de-software-abre-discussao-online-sobre-protecao-de-dados/
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Figura 4 - Criptografia Assimétrica
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Fonte: (Pplware 2010)

2.8. Diferenca entre blockchain e banco de dados

A cadeia de blocos atua em redes de tipo P2P (Peer-to-peer) que sao
popularmente conhecidas como redes ponto a ponto, enquanto os bancos de
dados atuam no formato cliente-servidor. Portanto, o blockchain faz o
armazenamento das transacfes para sempre garantindo a confiabilidade,
enquanto os bancos de dados podem alterar ou deletar dados histéricos

(MERCADO BITCOIN, 2023)

Figura 5 - Modelo de estrutura de rede cliente-servidor e rede peer-to-peer (P2P)
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Fonte: (VALE, 2020)
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2.9. Funcionamento do blockchain

Nos ultimos anos, a tecnologia blockchain tem se destacado como uma
inovacao que esta redefinindo a forma como lidamos com transi¢ées e registro
digitais. Sua capacidade de oferecer seguranca, transparéncia e
descentralizacdo tem despertado o interesse de diversos setores, com iSso

explorar o funcionamento dessa tecnologia.

Figura 6 - Delineamento do funcionamento do blockchain

Registro das
trasnsacgdes

Obtengéo do
consenso

Compartilhar o

Livro Razéo

Fonte: (Autores, 2023)

Na primeira etapa, o0 registro das transacdes € onde mostra qual
movimentacao foi feita de uma parte para outra na rede do blockchain registrada
como bloco. Cada transacéo € validada e assinada pelo remetente usando uma
chave criptografada, nesse bloco tera informag8es importantes como: quando
ocorreu a transicdo e quem foram os envolvidos.

Na Segunda fase para que ocorra a transicdo dos dados se faz
necessario um mecanismo de consenso entre 0s envolvidos na transacdo, um
dos mecanismos mais utilizados é o Proof of Work (prova de trabalho), que
auxiliara a definir a ordenacgéo dos blocos.

J4 na terca etapa é onde ocorre a vinculacdo dos blocos, apés o
consenso ser obtido as informacdes sdo gravadas nos blocos. Junto com as
transacoes, também é anexado um hash criptografado ao novo bloco, o hash vai
atuar como uma cadeia que interliga todos os blocos, com isso se 0 conteudo
dos blocos for modificado, o valor do hash ser& alterado, permitindo a detecgéo
da violagéo dos dados. Por fim a etapa de compartilhar o ledger, com outras
palavras compartilhar o livro razdo, € quando o sistema distribuir a copia mais
recente do bloco para todos os participantes, uma vez gravada nao poderao ser
apagadas (AMAZON WEB SERVICES, 2019).
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3. METODOLOGIA

A pesquisa bibliografica € um apanhado geral sobre os principais
trabalhos ja realizados, revestidos de importancia, por serem capazes de
fornecer dados atuais e relevantes relacionados com o tema (Marconi e Lakatos
,2003). Porém Gil (2002) explica que a pesquisa exploratéria tem como base
fontes literarias, com isso a pesquisa se classifica como exploratoria devido ao
envolvimento profundo em literatura

Segundo Marconi e Lakatos (2003), os principais tipos de documentos sé&o
classificados em fontes primarias e secundarias. Onde as fontes primarias se
resulta com base nos dados historicos, estatisticos e bibliograficos, informacdes,
material cartogréafico e pesquisas, arquivos particulares e oficiais, documentacao
pessoal (diarios, memorias, autobiografias); correspondéncia privada ou publica
etc. Ja as fontes secundarias sdo das imprensa em geral e obras literarias.

A metodologia adotada nesta pesquisa € fundamentada em uma
abordagem qualitativa, visando compreender as experiéncias e percepcao das
industrias sobre o blockchain. Os meio para arrecadacédo e consideracdo de
dados literarios, utilizou-se resumos, baseando-se em artigos com grande
relevancia sobre o tema abordado, com o objetivo de se obter um melhor

aproveitamento do conteudo.
Figura 7 - Levantamento Bibliografico
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Fonte: (Autores, 2023)

Este trabalho foi elaborado com base de dados que ja se encontram

disponiveis para consulta, pois ja foram artefatos de estudo e analise como
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livros, artigos entre outros. Apoés a revisédo das informacgdes e entendimento dos
termos utilizados, houve o processo de analise e interpretacao dos artigos. Onde
a analise foi realizada de acordo com a perspectiva de cada autor com base nas
experiéncias sobre o tema abordado. Nesse processo também se levou em
consideracao a opinido do orientador e dos grandes especialistas da tecnologia
blockchain. Apds a concluséo da analise a informacéao foi organizada em grupos

diferentes, que foi separado em topicos de acordo com a estrutura do conteudo.



29

4. RESULTADOS E DISCURSAO

O blockchain pode ser a resposta para como e onde guardar histéricos de
produtos, para melhorar a integracéo horizontal de informacdes no ciclo de vida
de um produto na Industria 4.0. Nas chamadas redes permissionadas, onde as
empresas sao convidadas para compartilhar e registrar dados de um produto em
um mesmo blockchain, uma fabrica pode registrar dados de projeto e producéao,
uma empresa de logistica pode registrar dados de transporte e armazenamento,
clientes podem registrar dados de utilizacdo, empresa de manutencédo podem
registrar dados das atividades de suporte (corretivas e preventivas) e, por fim,
empresas de descarte e reciclagem podem registrar o destino final de um
produto.

Todas as transacdes ja realizadas com um produto estdo em um mesmo
lugar. E o prontuério eletrénico do produto. Assim como os profissionais de
saude podem realizar melhor suas atividades quando tém acesso ao prontuario
eletronico de um paciente, os stakeholders em um ciclo de vida de produto
também podem se beneficiar de um blockchain centrado em produto. Também
ajudara a proteger bens de propriedade intelectual e multimidia artistica, como
e-books, musicas, imagens etc. Também pode ser usado para registro de
automoveis ou imoveis.

De acordo com Javaid (2021) o blockchain é uma tecnologia nova com
implementacdes em varios setores estabelecidos, como financas, propriedade,
cadeia de abastecimento, votacdo e armazenamento de energia. Esta tecnologia
nao s6 pode ser usada para armazenar transacoes financeiras de forma segura
e imutavel, mas também pode ser usada para armazenar algum outro tipo de
dados e gerar um registro distribuido incorruptivel gue também é mais seguro do
que o0s bancos de dados convencionais. Ha multiplas aplicagcbes da
tecnologia Blockchain fora da area financeira. Como por exemplo: empresas
buscam certificar a procedéncia de seus produtos alimenticios, como pretende a
Wallmart na China ao rastrear a producdo de carne suina por meio de
blockchains.

Blockchain facilitou os processos de transferéncia entre pares no contexto
de carteiras. Esta tecnologia demonstrou a capacidade de transformar o cenario

do transporte publico e a economia do compartihamento de viagens,
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melhorando a situacéo de logistica e gerenciamento da cadeia de suprimentos.
Essa tecnologia ajuda as empresas a rastrear todas as transacdes e processos
em blocos descentralizados, desde a producao até a venda, armazenamento e
envio. Desta forma, a probabilidade de erros, erros humanos e despesas
relacionadas seriam reduzidas. Dentro das implantacdes de blockchain, os
acordos inteligentes estdo rapidamente se tornando um pilar na implementacao
em massa de blocos, fornecendo uma estrutura para uma interface tecnologica
funcional para a comunicacéo de transacdes de blockchain.

O avanco dos contratos inteligentes torna possivel codificar regras e
regulamentos que, teoricamente, criardo ecossistemas baseados na confianca.
Blockchain é uma estrutura aberta e verificavel que transforma o pensamento
das pessoas sobre a troca de valores e bens, a execugcdo de contratos e 0
compartilhamento de dados. O software € um fornecedor, mas um diretério de
transacbes mutuo e protegido, espalhado por uma rede de computadores
usando a Industria 4.0. Uma das principais vantagens do blockchain é que ele
nos permite superar as identidades de pessoas e coisas dentro das cadeias de
fornecedores e dos produtos reais que os movimentam. Desde entdo, o
blockchain simplificou a cadeia de abastecimento e o processo de autenticacao
para os setores de medicamentos e saude, permitiu que as partes interessadas
na area médica fizessem pagamentos com carteira criptografada, modificassem
o modelo de design de medicamentos e fornecessem aos pacientes e médicos
uma experiéncia personalizada, mas confiavel. Esta tecnologia facilitou o
processo de manutencdo e autenticacdo de registros de certificados (KHAN,
HALEEM, et al., 2021).

4.1. Areas de aplicacdes do Blockchain

4.1.1. Aplicagdes financeiras

Moedas: Moedas digitais como o bitcoin foram o primeiro caso de uso da
tecnologia blockchain, oferecendo uma emissdo de moeda totalmente
descentralizada e pagamentos rastreaveis. ApOs o crescente sucesso do bitcoin,
muitas moedas digitais foram desenvolvidas, que s&o variagdes da arquitetura

do sistema bitcoin. Atualmente, existem mais de 600 moedas digitais diferentes
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que usam a tecnologia blockchain como camada tecnoldgica subjacente. As
moedas digitais continuam sendo o caso de uso mais popular da tecnologia
blockchain, no entanto, os avancgos e inovacdes neste campo levaram a varios

outros casos de uso.

Trocas: O blockchain pode ser usado para criar sistemas
descentralizados, que facilitam a troca de moedas digitais como o Bitcoin, ou a
troca de qualquer outra forma de ativo que possa ser registrado com identidade
digital prépria em uma rede. Empresas como Coinbase, ItBit ou Kraken s&o

exemplos de trocas de moeda digital que existem atualmente.

Mercado de acdes: Os mercados de acbes descentralizados podem ser
alimentados através da tecnologia blockchain, onde as a¢bBes podem ser
negociadas numa plataforma que ndo é controlada por nenhum 6rgdo
governamental Unico, ao contrario dos sistemas atuais. Os usuarios podem ter
certeza de que as trocas serdo realizadas corretamente, pois o0 sistema s6
funcionard conforme descrito pelo protocolo do sistema. No entanto, esta
aplicacao ainda nao foi adotada (MONFARED e ABEYRATNE, 2016).

4.1.2. Aplicagdes Sociais

Identidade Digital: A tecnologia blockchain poderia fornecer a
infraestrutura para dimensionar a identidade digital a custos extremamente
baixos, com melhorias significativas na seguranca. Em vez de varios governos
emitirem identidades ou passaportes aos cidadaos, o servico de identidade
descentralizado usando a tecnologia pode fornecer aos usuarios de todo o
mundo a obtencdo de sua propria identidade digital por meio de um sistema
descentralizado. Esta aplicacdo atraiu a atencdo de muitas organizacbes

governamentais.

Votacdo: A tecnologia blockchain através do uso de chaves privadas para
cada eleitor pode ser usada para autenticar o processo de votacao. Nesta
aplicacdo, o protocolo do sistema pode ser desenhado de forma que as

identidades dos usuarios possam ser validadas, mas mantidas andnimas
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durante o calculo do resultado da eleicdo em tempo real. Dado que o protocolo
€ transparente, os eleitores podem ter a certeza de que os resultados sdo
precisos e ndo vulneraveis a manipulacdo e fraude (MONFARED e
ABEYRATNE, 2016).

4.1.3. Aplicacdes Legais

Contratos Inteligentes ou Smarts Contracts: Contratos inteligentes
baseados em blockchain sd&o um caso de uso emergente da tecnologia
blockchain. A ideia de contratos inteligentes € relativamente simples: um
protocolo de software executa uma acao (libera fundos, enviar informacoes,
fazer compras etc.). quando certas condicbes sdo atendidas (um pagamento é
recebido, o resultado de um evento é determinado etc.). A vantagem dos
contratos baseados em blockchain € que eles reduzem a quantidade de
envolvimento humano necesséria para criar, executar e fazer cumprir um
contrato, reduzindo assim o seu custo e aumentando a garantia dos processos

de execucao e execucao.

Propriedade Inteligente: O conceito geral de contratos inteligentes € a
nocdo de transacionar todas as propriedades em modelos baseados em
blockchain. Identidades digitais podem ser criadas para qualquer ativo fisico do
mundo representado no sistema blockchain. Usando essas identidades, a
propriedade pode ser controlada por meio de contratos inteligentes, por exemplo,
a porta de um quarto de hotel pode ser desbloqueada automaticamente quando
0 pagamento do usuario € aceito, ou um carro que nao permite que o usuario
dirija, se o seguro expirar (MONFARED e ABEYRATNE, 2016).

Figura 8 - Dominio e subdominios de aplicagGes da tecnologia Blockchain

dominios

Fonte: (PEREIRA, 2022)
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Na industria 4.0, o blockchain emerge como uma tecnologia
transformadora encontrando aplicacbes inovadoras em diversos setores,
portando podemos observar varios a evolucdo em todo processo, garantindo
toda transparéncia, seguranca e eficiéncia. O quadro a seguir mostrar mais

aplicacfes nas areas de grande relevancia nas industriais.

Quadro 1 - Areas de atuacéo do Blockchain nas industrias 4.0

A principal atuagdo do blockchain esta nas
aplicagdes do setor financeiro. A gestdo das
transagdes financeiras pode ser feita através
do uso de blockchains. Através deles, os
problemas de moeda estrangeira poderiam
Finangas ser resolvidos e um espectro controlado
poderia ser alcancado na transacdo de
fornecimento. Atualmente, o setor financeiro e
de pagamentos tende a atuar como uma
empresa crucial do blockchain e do ritmo de

adocao em muitos outros setores.

Blockchain envolve a rede usada para
transferir os dados do sensor para o
armazenamento e depois para o dispositivo de
analise. Existe um pequeno risco quando os
dados sao transferidos através de uma rede
privada. A nuvem oferece muitos beneficios,
como capacidade de computacdo e
Armazenamento de dados pagamento de baixo custo. No entanto, os
dados sdo colocados em uma rede
compartiihada como uma vulnerabilidade
usando a nuvem. Essa tecnologia também
pode reduzir o risco com a ajuda de um bom
sistema de compartilhamento e

armazenamento de dados
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Integracao de sistema

As tecnologias blockchain podem envolver os
seus parceiros, clientes e cadeias de
abastecimento através de uma organizacgao,
proporcionando mais possibilidades de
integragao para além do ecossistema de uma
empresa. Isso ajuda a conscientizar qualquer
pessoa sobre a operacédo. A Industria 4.0 pode
igualmente aceder aos dados, de modo a
minimizar o risco de os dados serem retidos e
distorcidos. Os fabricantes podem criar
resultados benéficos com a implementacgao
bem-sucedida desta tecnologia. Este € o inicio
do mercado de resultados, que se destina a
revolugdo dos modelos de negocio e ao
desenvolvimento para promover negdcios de

maior dimensao.

Supply Chain

Com a capacidade de coletar e interpretar
informagdes € muito maior com o uso do
blockchain, as empresas podem mapear com
muito mais eficiéncia os processos internos e
externos para entender exatamente onde uma
falha aconteceu. No Supply Chain com o uso
dessa tecnologia é a identificagdo muito mais
precisa sobre a procedéncia dos insumos
adquiridos, por exemplo: reducédo de custos,

protecao de dados, e mais transparéncia.

A tecnologia blockchain ja é aplicada no setor
logistico de diferentes maneiras e ja traz
consigo alguns resultados, como por exemplo
no rastreamento de entregas onde é permitido
que todo fluxo de producédo e transporte das
mercadorias seja rastreado, como forma de

producdo, prazos de validade e modo de
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Logistica

armazenagem, e isso se aplica a todos os
tipos de bens, como alimentos, vestuario,
remédios etc. No compartilhamento de
caminhbées pode ser compartilhados
informagdes da quilometragem de cada
veiculo, forma de condugdo, manutencdes
realizadas, acidentes ocorridos, entre outros
dados podem ser compartilhadas com todas
as empresas participantes de forma segura,
impedindo que eles sejam adulterados ou
omitidos. Também a seguranga na
precificacdo de veiculos possibilitando
guardar informacdes sobre todo o periodo de
uso de um veiculo com maior praticidade,
como tempo de motor ligado, ocorréncia de
acidentes, forma de conducao, realizacdo de
manutengdes etc. Como os dados registrados
na blockchain sdo imutaveis, isso traz maior
transparéncia e confianca entre as partes no

momento de precificar um veiculo usado.

Saude

A area da saude é um setor que necessita de
um rigoroso controle de registros médicos dos
pacientes, tanto de medicamentos receitados,
quanto de procedimentos realizados. E esses
registros podem ser baseado em blockchain,
sendo assim teriamos uma ficha médica ao
decorrer da vida com a seguranga, o sigilo e
a confiabilidade que o sistema poderia
fornecer. Com isso os perfis de saude dos
usuarios poderiam ser usados em pesquisas
sem que os dados pessoais fossem
divulgados, visto que eles seriam

criptografados.

Fonte: (KHAN, HALEEM, et al., 2021)
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Entendendo que a tecnologia veio para oferece uma maneira mais segura
e transparente de armazenar e transferir informacdes de forma descentralizada,
sem a necessidade de intermediarios. As empresas vém adotando a ferramenta
em seus negocios, para determinadas areas e se adaptando a elas. O blockchain
vem possibilitando as melhorias e seguranca dos dados, tais como
transformacdes clara na area de carregamento e logistica, nos registros de
dados de producdo e manutencdo e até mesmo a cadeia externa, que Sao 0s
clientes que podem registrar dados de utilizacao.

Varias aplicacbes precisam de operacdes que possa garantir a
integridade dos dados como citado, e possibilidade de rastreabilidade ou
auditorias. Tais aplicacBes tinham majoritariamente um modelo um pouco mais
centralizado, em que uma instituicdo tem o controle e a confian¢a dos usuarios.
Entretanto, a tecnologia blockchain tem modificado esse cenério em direcao a
adocao de aplicacbes com modelo descentralizado, isso pode ser observado,
em especial, com o surgimento da criptomoeda bitcoin, onde a ideia de
blockchain foi originada ADAMS, 2023.

A insercdo do blockchain nas diversas &reas industriais tem sido um tema
de grande importancia, a tecnologia oferece um potencial para transformar os
processos tradicionais em algo mais seguro e mais dinamica a medida que a
inovacgao continua a evoluir, a industria enfrenta o desafio de integrar as areas,
equilibrando os ricos e beneficios para impulsionar a inovacdo sustentavel. Com
base nessa crescente sobre o blockchain, vem tendo um aumento significativo
na pesquisa da tecnologia, que reflete um interesse em suas aplicacdes. A
medida que as organizacdes reconhecem o potencial da tecnologia, mostrasse
um aumento na atividade de pesquisa para aproveitar toda a capacidade da

tecnologia promovendo mudancgas positivas em setores variados.
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Tabela 1 - Publicagdes sobre o Blockchain por ano

2017 2018 2019 2020 2021

Fonte: (PEREIRA, 2022)

Com o passar dos anos a pesquisa vem sendo cada vez mais deseja
pelas organizagdes, garantindo um aumento significativo sobre a tecnologia. O
quadro 1 apresentado nos resultados mostrar as areas de atuacao da tecnologia,
portanto, vem ganhando destaque na area de finangas onde surge toda a historia
do blockchain, mas vem desempenhando um papel essencial na logistica desde
a parte de trajeto ou suprimento do estoque junto ao suplly chain. Com isso ha
uma grande expectativa quanto a estas novas aplicacbes e aos possiveis

beneficios da tecnologia blockchain para os proximos anos.
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5. CONCLUSAO

A tecnologia blockchain tem sido extensivamente debatida nos dltimos
anos como uma tecnologia inovadora e uma solugdo segura para diversas areas,
como financas, saude, logistica e a industria 4.0. Sua caracteristica
descentralizada, traz mais confiabilidade e habilidade em assegurar a
integridade dos dados o que a tornam particularmente mais valiosa para o setor
industrial. Uma das principais vantagens da utilizacdo do blockchain na industria
4.0 é a capacidade de garantir transacdes seguras e confidveis entre diferentes
partes, como fornecedores, fabricantes e clientes. Por exemplo, o blockchain
pode ser empregado para monitorar produtos e materiais ao longo de toda a
cadeia de suprimentos, garantindo sua autenticidade e qualidade. Isso pode
contribuir para prevenir a falsificagdo de produtos, sendo assim uma Otima
tecnologia no auxilio de toda integridade que € extremamente importante para
todo o processo industrial.

Ao implementar o blockchain, as industrias podem aprimorar a
transparéncia em suas operacdes, garantindo um registro imutavel e auditavel
de todas as transacdes. Isso ndo apenas fortalece a confianca entre as partes
envolvidas, como fornecedores e clientes, mas também facilita a conformidade
com regulamenta¢cdes governamentais.

Por fim, a tecnologia blockchain emerge ndo apenas como uma inovagao
técnica, mas como um catalisador potente para uma revolucédo em varias esferas
da sociedade. Ao longo deste trabalho, foi explorado a natureza descentralizada
do blockchain, sua capacidade inigualavel de assegurar transacdes seguras e
transparentes, assim como seu potencial para redefinir processos em setores
tdo diversos de uma industria, garantindo e aumentando o seu ponto de vista no
mercado atual e futuro. Vale ressaltar que, é importante notar que muitos dos
desafios associados ao blockchain estdo sendo abordados por meio de
inovacdes continuas e esforcos de pesquisa, onde a tecnologia esta em
constante evolucéo, e solugcbes para muitos desses desafios, onde vem sendo

exploradas tornando-se cada vez atrativa.
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